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Kiến thức về

Chuyển đổi số
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Tại sao cần chuyển đổi số?



• Là việc sử dụng các phương tiện số để khai thác, sử dụng 

các dịch vụ số trên các nền tảng số để sử dụng dịch vụ 

công trực tuyến, sử dụng các dịch vụ giáo dục, y tế, 

thương mại,…. 

Chuyển đổi số là gì?

• Là việc tích hợp công nghệ số sâu rộng vào hoạt động của 

chính quyền địa phương, hoạt động của các hợp tác xã, 

hoạt động kinh doanh của các doanh nghiệp, hộ sản xuất



Chuyển đổi số bắt đầu từ đâu?

Cách tiếp cận chuyển đổi số tại cơ sở 

Mục đích

• Giúp người dân cải thiện chất lượng sống, phát triển kinh tế hộ gia đình, hợp tác xã; 

người dân sử dụng công nghệ số để tiếp cận các dịch vụ y tế, giáo dục, văn hóa, giao 

thông, giáo dục, dịch vụ công trực tuyến,… giúp giảm chi phí, thời gian đi lại,…

• Những gì diễn ra xung quanh cuộc sống thường ngày của người dân như cách sản xuất 

nông nghiệp; cách bán hàng trên mạng; sử dụng dịch vụ vận chuyển hàng hóa; khám 

chữa bệnh từ xa; đăng ký lớp học ôn luyện cho con nhỏ; mua vé xe, vé tàu,…

Làm gì để chuyển đổi số tại thôn, xã? 

• Xây dựng kế hoạch chuyển đổi số tại xã (tự xây dựng, tham vấn cơ quan chuyên trách 

CĐS của huyện, tỉnh; mời các chuyên gia tư vấn (online, trực tiếp),…), nội dung hướng 

tới mục đích trang bị kỹ năng, nhận thức cho người dân để họ có năng lực tự chuyển 

đổi, hướng tới cuộc sống tốt đẹp hơn bằng công nghệ số; phân công cụ thể các cá 

nhân, tổ chức tham gia, thực hiện, trong đó phát huy đội ngũ CBCC xã, Đoàn Thành 

niên, Hội Phụ nữ, Hội nông dân, TCNSCĐ,...



Tăng cường hiệu quả quản lý

Ý nghĩa của chương trình CĐSQG

Thúc đẩy sự phát triển kinh tế

• Chuyển đổi số là một trong những yếu tố quyết định đối với sự phát triển kinh tế. Bằng việc 

đầu tư vào các công nghệ số và khuyến khích các doanh nghiệp áp dụng, chương trình 

CTSQG giúp tạo ra cơ hội tăng trưởng kinh tế mới và nâng cao năng suất, thúc đẩy phát triển 

kinh tế nông thôn, xây dựng nông thôn mới, nông thôn mới nâng cao. 

• Chuyển đổi số cung cấp cho các tổ chức và doanh nghiệp công nghệ và công cụ để tối ưu hóa 

quá trình làm việc và quản lý tài nguyên. Điều này giúp giảm thiểu lãng phí, tăng cường hiệu 

quả, hiệu lực quản lý. 

Cải chất lượng cung cấp dịch vụ công

• Chương trình Chuyển đổi số quốc gia cũng tập trung vào việc cải thiện chất lượng cung cấp 

dịch vụ công thông qua cung cấp dịch vụ công trực tuyến. Điều này giúp tạo ra sự thuận tiện 

và tiết kiệm thời gian cho người dân khi thực hiện các thủ tục hành chính.



Đẩy mạnh tiến bộ xã hội

Ý nghĩa của chương trình CĐSQG

Thúc đẩy sự đổi mới và khởi nghiệp

• Chương trình này khuyến khích sự đổi mới và khởi nghiệp trong lĩnh vực công 

nghệ thông tin và số hóa, trong các lĩnh vực sản xuất, nuôi trồng ở nông thôn 

bởi công nghệ số giúp quản trị, điều hành, bán hàng, tiếp thị dễ dàng. 

• Chuyển đổi số không chỉ liên quan đến kinh tế mà còn tác động tích cực đến 

nhiều khía cạnh khác của xã hội. Nó cải thiện sự kết nối xã hội, quản lý tài 

nguyên và tăng cường sự phát triển bền vững; thu hẹp khoảng cách giữa đô 

thị và nông thôn trong tiếp cận các dịch vụ y tế, giáo dục, văn hóa, dịch vụ, …



Nhận thức đóng vai 

trò quyết định.

Quan điểm chuyển đổi số quốc gia

Người dân là trung tâm.

Bảo đảm an toàn, 

an ninh mạng là 

then chốt.

Phát triển nền tảng số là 

giải pháp đột phá.

Thể chế và công nghệ 

là động lực.

Yếu tố bảo đảm sự 

thành công là sự vào cuộc của 

cả hệ thống chính trị, 

sự tham gia của toàn dân.



Mục tiêu đến 2025

Nhóm mục tiêu thứ nhất:  Phát triển Chính phủ số, nâng cao hiệu quả, 

hiệu lực hoạt động

• 80% dịch vụ công trực tuyến mức độ 4 (DVCTT toàn trình); 

• 90% hồ sơ công việc tại cấp bộ, tỉnh; 80% hồ sơ công việc tại cấp huyện và 60% hồ sơ 

công việc tại cấp xã được xử lý trên môi trường mạng; 

• 100% chế độ báo cáo, chỉ tiêu tổng hợp báo cáo định kỳ và báo cáo thống kê về kinh tế - 

xã hội phục vụ sự chỉ đạo, điều hành của Chính phủ, Thủ tướng Chính phủ;

• 50% hoạt động kiểm tra của cơ quan quản lý nhà nước được thực hiện thông qua môi 

trường số và hệ thống thông tin của cơ quan quản lý;

• Việt Nam thuộc nhóm 70 nước dẫn đầu về Chính phủ điện tử (EGDI).



Mục tiêu đến 2025

Nhóm mục tiêu Thứ hai: Phát triển kinh tế số, nâng cao năng lực cạnh 

tranh của nền kinh tế 

• Kinh tế số chiếm 20% GDP; 

• Năng suất lao động hàng năm tăng tối thiểu 7%; 

• Việt Nam thuộc nhóm 50 nước dẫn đầu về công nghệ thông tin (IDI); 

• Việt Nam thuộc nhóm 50 nước dẫn đầu về chỉ số cạnh tranh (GCI); 

• Việt Nam thuộc nhóm 35 nước dẫn đầu về đổi mới sáng tạo (GII).

Nhóm mục tiêu Thứ ba: Phát triển xã hội số, thu hẹp khoảng cách số 

• Hạ tầng mạng băng rộng cáp quang phủ trên 80% hộ gia đình, 100% xã; 

• Phổ cập dịch vụ mạng di động 4G/5G và điện thoại di động thông minh; 

• Tỷ lệ dân số có tài khoản thanh toán điện tử trên 50%.



Kiến thức, kỹ năng sử 

dụng, khai thác hạ tầng số,

nền tảng số
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Vai trò của kỹ năng số 

trong thực hiện 

chuyển đổi số



Khó khăn lớn nhất là thay đổi thói quen

Thách thức lớn nhất là nhận thức đúng

Khó khăn – thách thức trong chuyển đổi số



CBCC có kỹ 

năng số

Lãnh đạo CQNN 

có kỹ năng số

Người dân có kỹ 

năng số



Chuyển đổi số bắt đầu từ người dân, lấy người dân 

làm trung tâm, hướng dẫn người dân sử dụng sản 

phẩm, dịch vụ số Việt Nam.

Tổ CNSCĐ có sứ mệnh hỗ trợ cho người dân sử 

dụng công nghệ số, đưa công nghệ số vào mọi ngõ 

ngách cuộc sống.

1

2



Lợi ích chuyển đổi số du lịch

Vùng đất của di sản



Hiện nayTrước đây

Lợi ích của kỹ năng số trong hoạt 

động phục vụ sản xuất nông nghiệp



Lợi ích của kỹ năng số trong hoạt động 

phục vụ kinh doanh nông nghiệp

Mô hình “Cây xoài nhà tôi”



Lợi ích của kỹ năng số trong phản ánh, kiến nghị với chính quyền

BinhPhuoc TODAY

Hiện nay 

Trước đây



BÌNH PHƯỚC TODAY 

TƯƠNG TÁC CÔNG DÂN VÀ CHÍNH QUYỀN

Tiếp nhận, xử lý phản 

ánh mọi vấn đề trong xã 

hội : Trật tự đô thị, Phản 

ánh Covid 19, Dịch vụ 

công,…

Cung cấp dịch vụ Thanh toán 

trực tuyến : tiền điện, nước, 

học phí và đa tiện ích đến từ ví 

điện tử VNPT Money.

Cung cấp tin tức chính 

thống được chính 

quyền ban hành.

Cung cấp các dịch vụ tra cứu, 

theo dõi thông tin : mã số thuế 

cá nhân, mã số BHXH, Camera 

trực tuyến, tra cứu bốc số, thông 

tin địa lý GIS, thông tin du lịch,…



Những kỹ năng số cần thiết khác



CHUYÊN ĐỀ 1

ĐƯA VỊ TRÍ CÔNG TY, CỦA HÀNG

LÊN GOOGLE MAPS





Nền tảng vé xe khách 

kết nối hành khách và nhà xe



• Là hệ thống đặt xe khách lớn nhất Việt Nam.

• Hơn 2000 xe chất lượng cao và hơn 5000 tuyến 

đường trên khắp cả nước.

Nhiều ưu đãi

ƯU ĐIỂM

Đa dạng lựa chọn

Đặt vé nhanh chóng



Hướng dẫn sử dụng APP VEXERE



Là bản đồ duy nhất ở Việt Nam hiển thị 

công nghệ 4D theo thời gian thực



Map 4D – Người Việt làm chủ bản đồ số

Là nền tảng bản đồ số 2D, 

3D và 4D thuần Việt, đầu 

tiên và duy nhất tại Việt 

Nam

Giới thiệu chung

- Trực quan.

- Tích hợp nhiều hơn trong 

công cụ chỉ đường.

- Bảo đảm thông tin luôn 

chính xác.

Ưu điểm

29



Trải nghiệm chức năng của map4D





Nền tảng REAVOL – 

Nền tảng đọc và nghe sách 

của người Việt 

Với hàng ngàn đầu sách tóm tắt 

được cập nhật mỗi ngày tại REAVOL, người dùng có 

thể tiết kiệm 80% thời gian so với việc đọc một cuốn 

sách thông thường.

https://reavol.com/introduce



Nền tảng REAVOL

Nghe sách hay mỗi ngày

Tính năng nổi bật

Chia sẻ câu chuyện cá nhân

Tủ sách doanh nghiệp

Tủ sách địa phương

Tủ sách cho bé

Số hóa sách

Ưu điểm

+ Trải nghiệm với giao diện người dùng riêng

+ Độc quyền trong tác phẩm sáng tác



Hướng dẫn sử dụng

Bước 1: 

Tải ứng dụng

Bước 2: 

Đăng ký

Bước 3: 

Đăng nhập

Bước 4: 

Tìm kiếm



Bước 5: 

Đọc sách

Bước 6: 

Nghe sách

Bước 7: 

Địa phương hóa

Bước 8: 

Số hóa sách

Bước 9: 

Tủ sách DN

Hướng dẫn sử dụng



Tư vấn sức khỏe từ xa với

Nền tảng VOV BACSI24



Nền tảng

TRUYỀN HÌNH SỐ QUỐC GIA



Nền tảng ZALO

CÁCH NGƯỜI VIỆT GIAO TIẾP

Kênh truyền thông OA ZALO “Chuyển đổi số quốc gia”, 

đến tháng 12/2024: > 150.000 người quan tâm



Năm 2024, Bộ Thông tin và Truyền thông cho ra đời 
Làng số tiếp sau cuốn Cẩm nang Chuyển đổi số, viết về 
những câu chuyện của người dân bình thường đã tự 
mình sử dụng công nghệ số để giải quyết các vấn đề 
hàng ngày trong cuộc sống, giúp chính bản thân mình, 
gia đình mình.

Làng số cũng giới thiệu khoảng 50 câu chuyện điển hình, 
gắn với hơn 100 con người điển hình, cụ thể. Mỗi làng, 
mỗi xã sẽ là một cộng đồng khác biệt, vì thế, sẽ khó có 
một mô hình làng số chuẩn. Tuy nhiên, từng câu chuyện 
đều gắn với bối cảnh, cách làm và kết quả để người dân, 
chính quyền tham khảo, tìm hiểu, suy ngẫm, học hỏi, lan 
tỏa, nhân rộng, tạo sự cộng hưởng bao trùm, rộng khắp, 
từng bước hình thành nên các làng số trên khắp cả nước.

Làng số 



“Con đường và cách tiếp cận Việt Nam cho 

chuyển đổi số là nền tảng số Make in Việt Nam. 

Mang nền tảng số đến từng hộ gia đình, từng 

người dân, giống như: điện lưới, nước máy, giúp

người dân có thêm công cụ để tự mình sáng tạo,

tự mình cải thiện, nâng cao chất lượng cuộc

sống.”







Thách thức lớn nhất trong chuyển đổi số đối với xã hội trước mắt là 

kỹ năng số của người dân, sau đó là thói quen và văn hóa sống 

trong môi trường số





Kiến thức, kỹ năng sử dụng, 

cung cấp DVC trực tuyến,

thanh toán không dung tiền mặt
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SỬ DỤNG DỊCH VỤ CÔNG 

TRỰC TUYẾN

• Hỗ trợ giải quyết các thủ tục hành 

chính công trên môi trường mạng

• Giúp người dân, doanh nghiệp tiết 

kiệm được thời gian và chi phí...



SỬ DỤNG DỊCH VỤ CÔNG TRỰC TUYẾN 

Khái niệm DVCTT

Cơ quan nhà nước cung cấp DVCTT theo 02 mức độ

Dịch vụ công trực tuyến (DVCTT) của cơ quan nhà nước là dịch vụ hành chính công 

và các dịch vụ khác của cơ quan nhà nước được cung cấp cho các tổ chức, cá nhân 

trên môi trường mạng.

DVCTT toàn trình

DVCTT một phần

100%100%
Cung cấp toàn bộ thông tin về thủ tục 

hành chính

Thực hiện và giải quyết thủ tục hành 

chính trên môi trường mạng

Không bảo đảm các điều kiện quy định của 

DVCTT toàn trình.



Lợi ích khi sử dụng dịch vụ công trực tuyến

01 

02  

03  

04  

05  

Sử dụng dịch vụ công mọi lúc, mọi nơi, theo nhu cầu của người dân 

chỉ cần có thiết bị kết nối mạng.

Chỉ cần đăng ký 01 tài khoản và cung cấp thông tin liên quan một lần 

nhưng có thể sử dụng DVCTT trọn đời của tất cả các cơ quan các 

cấp.

Theo dõi, giám sát được quá trình giải quyết hồ sơ của cơ quan nhà 

nước từ khi nộp hồ sơ cho đến khi nhận kết quả.

Tham gia đánh giá mức độ hài lòng, góp ý trực tuyến để cải tiến việc 

cung cấp DVCTT của cơ quan nhà nước.

Rút ngắn thời gian gửi/ nhận hồ sơ, tiết kiệm chi phí, công sức đi lại, 

chuẩn bị hồ sơ bản giấy cho người dân;

Tránh được việc nhũng nhiễu, quan liêu, phiền hà từ một bộ phận cán 

bộ, công chức khi người dân không cần phải hiện diện tại CQNN.



Kênh chính thức

DVCTT được cung cấp qua các kênh nào?

0202

..

..
Các kênh cung cấp DVCTT khác

Cổng Dịch vụ công quốc gia tại địa chỉ: https://dichvucong.gov.vn

Cổng dịch vụ công cấp bộ, cấp tỉnh tại địa chỉ: 

dichvucong.(tên bộ, tỉnh).gov.vn

Mạng xã hội do cơ quan nhà nước cho phép cung cấp DVCTT 

theo quy định của pháp luật.

Ứng dụng trên thiết bị di động của cơ quan nhà nước cho phép 

cung cấp DVCTT.

Hiện nay có nhiều kênh cung cấp DVCTT trên môi trường mạng mà cơ quan 

nhà nước công bố để người dân chọn lựa sử dụng theo nhu cầu.

https://dichvucong.gov.vn




1 1 1

Hướng dẫn sử dụng dịch vụ công trực tuyến

1 2 3
Đăng ký/Đăng nhập 

tài khoản

Sử dụng DVCTT Theo dõi tình trạng xử 

lý hồ sơ trên mạng

• Sử dụng các thiết bị có kết 

nối mạng để truy cập.

• Đăng ký tài khoản (nếu sử 

dụng lần đầu) hoặc Đăng 

nhập tài khoản (nếu đã có 

tài khoản).

• Chọn DVCTT cần sử dụng 

theo từ khóa, theo lĩnh vực, 

theo cơ quan thực hiện.

• Cung cấp các thông tin, 

thành phần hồ sơ theo yêu 

cầu của DVCTT đó.

• Lựa chọn hình thức nhận kết 

quả trực tuyến, qua dịch vụ 

bưu chính.

• Thanh toán lệ phí trực tuyến 

(nếu có).

• Người dùng sử dụng thiết bị 

(máy tính, điện thoại thông 

minh…) có kết nối mạng để 

truy cập vào các kênh cung 

cấp DVCTT.

• Chọn “Tra cứu hồ sơ” và làm 

theo hướng dẫn.
Truy cập https://dichvucong.gov.vn 

hoặc dichvucong.(tên bộ, tỉnh).gov.vn 

và làm theo hướng dẫn.

https://dichvucong.gov.vn


https://dichvucong.binhphuoc.gov.vn/



HƯỚNG DẪN KÝ SỐ

BƯỚC 1: Khách hàng muốn nộp tờ khai trên CỔNG DỊCH VỤ CÔNG thì đăng nhập vào 

đường link https://dichvucong.binhphuoc.gov.vn/

https://dichvucong.gov.vn/


BƯỚC 2: Chọn thông tin Dịch vụ công, sau đó nhập các thông tin theo yêu cầu. 

Mục thành phần hồ sơ: Tải tờ khai chuyển file PDF, sau đó Đính kèm file.



BƯỚC 3: KH bấm vào mục Ký số phía dưới Đính kèm sau đó nhập số căn cước đã đăng ký chữ ký số 

Viettel bấm vào LẤY CTS hệ thống hiển thị thông tin sau đó bấm vào Ký số



BƯỚC 4: Sau khi đã Ký số KH đăng nhập vào APP Mysign vào mục Danh sách xác thực ký hệ thống hiển thị 

ra danh sách đồng thời bấm Xác thực ký. Hoàn thành việc ký số



THỰC HÀNH THAO TÁC KÝ SỐ

Mysign



THANH TOÁN KHÔNG DÙNG TIỀN MẶT

Thanh toán thành công

100.000 VNĐ

Thanh toán không dùng tiền mặt nghĩa là người dân không cần trao đổi 

tiền mặt trực tiếp như phương thức truyền thống. 

Trước 

đây

Hiện tại



Các phương thức và công cụ thanh toán trực tuyến

Thẻ ngân hàng

Máy POS

Ứng dụng ngân hàng di động

Ví điện tử

Mobile Money (tiền di động)



1

2

3

Dịch vụ Viettel Money

Dịch vụ Mobile Money của VNPT

Dịch vụ MobiFone Money

Dịch vụ thanh 

toán bằng tiền 

di động (mobile 

money)



Viettel 
Money

VNPT 
Money

Mobile 
Money

VỀ DỊCH VỤ MOBILE 

MONEY

Đây là phương thức thanh toán không dùng tiền 

mặt giống như Internet Banking, Mobile Banking 

hay Ví điện tử.

Thực hiện các giao dịch tài chính 

một cách dễ dàng.

Đến các đại lý, điểm giao dịch gần 

nhất vào bất kể thời gian.

Hiện nay, có 03 nhà mạng được phép triển khai 

thí điểm dịch vụ Mobile Money bao gồm: Viettel, 

VNPT, MobiFone.

..

..



Lợi ích của thanh toán không dùng tiền mặt



Lợi ích của thanh toán không dùng tiền mặt



Lợi ích của thanh toán không dùng tiền mặt



Lợi ích của thanh toán không dùng tiền mặt



Lợi ích của thanh toán không dùng tiền mặt



Viettel Money
Dịch vụ bình dân, giá rẻ 

của Viettel
Thuận tiện, đơn giản, an toàn là 

những tiêu chí hàng đầu mà dịch 

vụ luôn luôn hướng tới.

Viettel Money đa dạng nguồn 

tiền, cho phép người dùng thực 

hiện mọi giao dịch nhanh chóng, 

dễ dàng.

Viettel Money phục vụ khách 

hàng mọi lúc mọi nơi.



Viettel Money

1 2 43 5

Viettel Money 

cho phép người 

dùng sử dụng 

trên nhiều môi 

trường kết nối

Sản phẩm 

Viettel Money 

được thiết kế để 

phục vụ từ 

những nhu cầu 

cơ bản nhất

Sử dụng Viettel 

Money cho 

nhiều hoạt động 

mua sắm

Khách hàng sử 

dụng ứng dụng 

Viettel Money sẽ 

nhận được nhiều 

ưu đãi đặc biệt

Sản phẩm đảm 

bảo phục vụ đa 

dạng, đáp ứng nhu 

cầu của mọi đối 

tượng người dùng.



HƯỚNG DẪN CÀI ĐẶT 
VIETTEL MONEY



CHUYÊN ĐỀ 5HƯỚNG DẪN MUA BÁN TRÊN SẢN 

THƯƠNG MẠI ĐIỆN TỬ VIỆT NAM

Thanh toán thành công

100.000 VNĐ



1

2

3

MUA , BÁN QUA 

KÊNH THƯƠNG 

MẠI ĐIỆN TỬ 

Sàn thương mại điện tử là gì?

Sàn thương mại điện tử đóng góp 

vào kinh tế số như thế nào?

Có thể mua hoặc bán gì trên sàn 

thương mại điện tử?



SÀN THƯƠNG MẠI ĐIỆN TỬ LÀ GÌ?

Cách hiểu đơn giản

Sàn thương mại điện tử (TMĐT) hiểu đơn 

giản chính là các chợ hoạt động trên mạng, 

môi trường điện tử, hay còn gọi là “chợ 

mạng”.



Chợ truyền thống và mua sắm trực tiếp Sàn thương mại điện tử và 

mua bán trực tuyến



Loại bỏ trung gianPhụ thuộc và bị trung gian ép giá

Lợi ích của mua bán trực tuyến qua sàn TMĐT



Giá cả công khai, bảo đảm chất 

lượng, xuất xứ
Không biết giá, chất lượng

Lợi ích của mua bán trực tuyến qua sàn TMĐT



Tiết kiệm thời gian, chi phí
Xếp hàng, chen chúc, di chuyển xa xôi

Lợi ích của mua bán trực tuyến qua sàn TMĐT



Người mua từ khắp cả nước, hỗ trợ 

vận chuyển, thị trường rộng lớn 

Lợi ích của mua bán trực tuyến qua sàn TMĐT

Giới hạn về địa lý, vận chuyển, 

phạm vi thị trường hẹp



MUA/ BÁN GÌ TRÊN SÀN 

THƯƠNG MẠI ĐIỆN TỬ

Sản phẩm điện tử

Văn phòng phẩm Thực phẩm & đồ uống Đồ trẻ em Các dịch 

vụ

Thời tranh & phụ kiện Sản phẩm gia dụng Mỹ phẩm



http://ecombinhphuoc.com.vn/



Kiến thức tổng quan về ATTT

và các nguy cơ mất ATTT
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AN TOÀN THÔNG TIN MẠNG - HÀNH LANG PHÁP LÝ 

Luật ATTTM gồm 08 Chương và 54 Điều:

Chương I. Những quy định chung.

Chương II. Bảo đảm an toàn thông tin mạng.

Chương III. Mật mã dân sự.

Chương IV. Tiêu chuẩn, quy chuẩn kỹ thuật ATTTM.

Chương V. Kinh doanh trong lĩnh vực an toàn thông tin mạng.

Chương VI. Phát triển nguồn nhân lực an toàn thông tin mạng.

Chương VII. Quản lý nhà nước về ATTTM.

Chương VIII. Điều khoản thi hành.

Hành lang pháp lý về an toàn không gian mạng được hoàn

thiện với Luật An toàn thông tin mạng, Luật An ninh mạng

và các văn bản hướng dẫn chi tiết cùng nhiều văn bản chủ

trương, định hướng, chỉ đạo, điều hành của Đảng và Nhà nước.

BẢO VỆ SỰ THỊNH VƯỢNG CỦA VIỆT NAM

TRÊN KHÔNG GIAN MẠNG



An toàn thông tin mạng

là sự bảo vệ thông tin, hệ thống thông tin 

trên mạng tránh bị truy nhập, sử dụng, tiết 

lộ, gián đoạn, sửa đổi hoặc phá hoại trái 

phép nhằm bảo đảm tính nguyên vẹn, tính 

bảo mật và tính khả dụng của thông tin

AN TOÀN, AN NINH MẠNG

(CYBERSECURITY)

là sự bảo đảm hoạt động trên không gian

mạng không gây phương hại đến an ninh

quốc gia, trật tự, an toàn xã hội, quyền và lợi

ích hợp pháp của cơ quan, tổ chức, cá nhân

An ninh mạng

là việc bảo đảm thông tin trên mạng không gây phương hại đến an

ninh quốc gia, trật tự an toàn xã hội, bí mật nhà nước, quyền và lợi ích

hợp pháp của tổ chức, cá nhân

An ninh thông tin

AN TOÀN THÔNG TIN MẠNG - HÀNH LANG PHÁP LÝ 



TRÁCH NHIỆM CƠ BẢN CỦA MỖI CÁ NHÂN

Trách nhiệm cơ bản của mỗi cá nhân:

❖ Có trách nhiệm bảo đảm an toàn, an ninh mạng.

❖ Chủ động trang bị kiến thức, kỹ năng an toàn, an ninh mạng. Không xâm

phạm an toàn thông tin mạng của tổ chức, cá nhân khác.

❖ Tự bảo vệ thông tin cá nhân của mình và tuân thủ quy định của pháp luật về

cung cấp thông tin cá nhân khi sử dụng dịch vụ trên mạng.

❖ Phối hợp với cơ quan nhà nước có thẩm quyền và tổ chức, cá nhân khác trong

việc bảo đảm an toàn, an ninh mạng.

❖ Thông báo kịp thời cho doanh nghiệp cung cấp dịch vụ hoặc bộ phận chuyên

trách ứng cứu sự cố khi phát hiện các hành vi phá hoại hoặc sự cố ATTTM.

“Bảo vệ an toàn, an ninh mạng phải là trọng 

tâm của quá trình chuyển đổi số, là nhiệm vụ 

trọng yếu, thường xuyên, liên tục, vừa cấp 

bách, vừa lâu dài, là trách nhiệm chung của 

cả hệ thống chính trị và toàn dân”

TTgCP. Phạm minh Chính



Xâm phạm tính nguyên vẹn
Sửa đổi, làm sai lệch 

thông tin

Xâm phạm tính khả dụng
Ngăn chặn, gây ảnh hưởng 

tới hoạt động bình thường 

Xâm phạm tính bảo mật
Truy nhập, sao chép, 

phá mã 

Thực hiện giả mạo
Thiết lập HTTT

giả mạo, lừa đảo

Lợi dụng điểm yếu
Tấn công, vô hiệu hóa trái 

pháp luật làm mất tác dụng 

của biện pháp bảo vệ

Phát tán mã độc
Phát tán thư rác, 

phần mềm độc hại

Người nào có hành vi vi phạm quy định của Luật thì tùy theo tính chất, mức độ vi phạm mà bị xử lý kỷ luật, xử phạt vi

phạm hành chính hoặc bị truy cứu trách nhiệm hình sự; nếu gây thiệt hại thì phải bồi thường theo quy định của pháp luật.

NHỮNG HÀNH VI NGHIÊM CẤM



CÁC HÌNH THỨC TẤN CÔNG MẠNG PHỔ BIẾN

1. Tấn công bằng phần mềm độc hại 

(Malware)

- Spyware (phần mềm gián điệp).

- Ransomware (mã độc tống tiền).

- Virus; Worm (phần mềm độc hại lây lan 

với tốc độ nhanh).

2. Tấn công từ chối dịch vụ (Dos và DDoS)

- Tấn công gây nghẽn mạng (UDP Flood 

và Ping Flood).

- Tấn công SYN flood (TCP).

- Tấn công khuếch đại DNS.

3. Tấn công giả mạo (Phishing)

Phương thức Giả mạo Email.

Giả mạo Website.

Deep voice, Deepfake

4. Khai thác lỗ hổng bảo mật)

- Thông thường các hacker sẽ ưa thích 

khai thác các lỗ hổng zero-day (0-day 

Vulnerability) .

- Chặn các truy cập vào hệ thống mạng và dữ liệu quan trọng (Ransomware).

- Cài đặt thêm phần mềm độc hại khác vào máy tính người dung.

- Đánh cắp dữ liệu (Spyware).

- Phá hoại phần cứng, phần mềm, làm hệ thống tê liệt, không thể hoạt động.

- Gây quá tải hệ thống mạng bằng lượng truy cập lớn đến từ nhiều nguồn để chặn các 

truy cập thực của người dùng.

- Gây cạn tài nguyên máy chủ, ngăn chặn việc nhận các yêu cầu kết nối mới.

- Chiếm đoạt tài sản, tống tiền, gây thiệt hại về tài chính, hoạt động.



CÁC HÌNH THỨC TẤN CÔNG MẠNG PHỔ BIẾN

5. Tấn công trung gian (Man-in-the-middle attack)

- Sniffing.

- Packet Injection.

- Loại bỏ SSL.

6. Tấn công cơ sở dữ liệu

- Đánh cắp những tài liệu quan trọng, hacker sẽ chèn một 

đoạn mã độc hại vào server sửa dụng ngôn ngữ SQL.

7. Tấn công chuỗi cung ứng

Tấn công mạng nhắm vào một doanh nghiệp thông qua các 

nhà cung cấp (provider/vendor) của doanh nghiệp đó hoặc 

phần mềm quan trọng trong chuỗi cung ứng

8. Một số hình thức tấn công khác

- Tấn công nội bộ tổ chức.

- Tấn công dựa trên IoT



BẢO ĐẢM AN TOÀN KHI SỬ DỤNG MÁY TÍNH



THIẾT LẬP MẬT KHẨU AN TOÀN

Mật khẩu chính là hàng phòng thủ đầu tiên và quan trọng để chống lại tấn công mạng

Tấn công mật khẩu là phương pháp tấn công

truyền thống và nguy hiểm nhằm vào người dùng



CÀI ĐẶT PHẦN MỀM PHÒNG CHỐNG MÃ ĐỘC

Lớp lá chắn quan trọng bảo vệ người sử dụng khỏi các mã độc và virus.

Lợi ích: 

Khi người dùng cài đặt phần mềm phòng chống mã độc sẽ

được bật và chủ động bảo vệ máy tính bằng cách quét các phần

mềm độc hại, virus, cũng như các mối đe dọa bảo mật khác.

Sử dụng phần mềm diệt virus có bản quyền:

Hiện nay trên thị trường có nhiều loại phần mềm diệt virus

khác nhau, người sử dụng có thể mua và cài đặt để bảo vệ máy

tính. Luôn dùng giải pháp phòng chống phần mềm độc hại như

Anti-Virus, Endpoint Security để rà quét, tìm và loại bỏ các mã

độc trên các thiết bị lưu trữ di động trước khi sử dụng.



CÀI ĐẶT PHẦN MỀM PHÒNG CHỐNG MÃ ĐỘC

https://chongmadoc.binhphuoc.gov.vn



Trang 43

SỬ DỤNG USB, THIẾT BỊ LƯU TRỮ DI ĐỘNG AN TOÀN

Không cắm USB chưa xác định nguồn gốc1

Dùng Anti-Virus, Endpoint Security để rà quét, tìm và loại bỏ các
mã độc trên các thiết bị lưu trữ di động trước khi sử dụng2

Không dung chung một ổ USB cho máy tính cả gia đình và cơ quan3

Luôn bật các tính năng bảo mật như xác thực mật khẩu, vân tay
(nếu có)4

Luôn cập nhật phần mềm trên máy tính của bạn lên phiên bản 
mới nhất 

5



SỬ DỤNG THƯ ĐIỆN TỬ VÀ GIAO DỊCH TRỰC TUYẾN AN TOÀN

Sử dụng thư điện tử an toàn

“Cân nhắc thật kỹ lưỡng trước khi tải file hoặc

click chuột”

Dấu hiệu nhận biết email giả mạo nhằm tấn công mạng:

- Dấu hiệu 1: Phishing Email yêu cầu cung cấp thông tin cá

nhân nhạy cảm.

- Dấu hiệu 2: Họ và tên của bạn không được ghi đầy đủ trong

Phishing Email.

- Dấu hiệu 3: Tên miền Phishing Email thường không rõ ràng.

- Dấu hiệu 4: Lỗi chính tả và lỗi ngữ pháp trong Phishing Email.

- Dấu hiệu 5: Phishing Email ép buộc người dùng phải click vào

đường link đính kèm.

Dấu hiệu 6: Phishing Email có các file đính kèm không an toàn.



SỬ DỤNG THƯ ĐIỆN TỬ VÀ GIAO DỊCH TRỰC TUYẾN AN TOÀN

Sử dụng thư điện tử an toàn

Sử dụng mật khẩu phức tạp1

Kích hoạt xác thực 2 lớp2

Không nên tin tưởng tên hiển thị trong mail 3
Bỏ qua các thư điện tử yêu cầu cung cấp TTCN4
Cẩn trọng với các thư có tiêu đề “Hấp dẫn - Nhạy 

cảm - Khẩn cấp”
5

Kiểm tra kỹ các liên kết hoặc File đính kèm trước khi mở6

Sử dụng các phần mềm diệt Virus để quét tập tin7

Không dùng email công vụ cho các dịch vụ bên ngoài8
Xác nhận thông tin trước khi thực hiện theo yêu cầu trong Email9
Nhận diện các thư điện tử spam - thư điện tử quảng cáo10



SỬ DỤNG THƯ ĐIỆN TỬ VÀ GIAO DỊCH TRỰC TUYẾN AN TOÀN

GIAO DỊCH TRỰC TUYẾN AN TOÀN

(1) Sử dụng Website chính thức của các tổ chức tài chính (ngân hàng, ví điện tử,..).

Mua sắm, thanh toán trực tuyến tại các website phổ biến, uy tín và tin cậy.

(2) Giữ bí mật thông tin tài khoản.

Không bao giờ chia sẻ thông tin tài khoản, mật khẩu hoặc mã OTP (One-Time Password)

hay mã CCV/ CVC của thẻ tín dụng với bất kỳ ai. Kẻ gian sẽ dùng thông tin bạn cung

cấp để giả mạo thành bạn nhằm yêu cầu ngân hàng thực hiện giao dịch.

(3) Thay đổi mật khẩu định kỳ theo yêu cầu từ ngân hàng.

(4) Cảnh giác với các thủ đoạn lừa đảo.

Những kẻ lừa đảo có thể sử dụng công nghệ AI để làm giả hình ảnh người thân thực hiện

video call để yêu cầu bạn chuyển khoản. Cảnh giác trước yêu cầu, chuyển tiền, nạp tiền

bởi bạn bè, người thân qua mạng xã hội như facebook, zalo.

(5) Không tải và đăng nhập vào phần mềm không rõ nguồn gốc.

Các phần mềm không rõ nguồn gốc chứa các mã độc hại, thông qua đó, kẻ xấu sẽ tấn

công máy tính, điện thoại của bạn và giành quyền kiểm soát. Vì vậy hãy kiểm tra kỹ

trước khi cài đặt bất kỳ phần mềm lạ nào.

(6) Chỉ đăng nhập qua các thiết bị đáng tin cậy.

Đăng xuất khai sau khi kết thúc phiên giao dịch.



PHÒNG CHỐNG MÃ ĐỘC

Mã độc sau khi lây nhiễm thiết bị sẽ:

- Theo dõi hoạt động của người dùng trên các thiết bị này.

- Phá hủy dữ liệu (xóa dữ liệu, mã hóa dữ liệu…);

- Đánh cắp dữ liệu, thông tin, tài khoản đăng nhập, sử

dụng lưu trữ trên máy tính, điện thoại di động, để đe dọa,

tống tiền.

- Ghi âm cuộc gọi, đọc trộm tin nhắn… thậm chí còn có

thể theo dõi, chụp hình xung quanh nếu thiết bị có chức

năng chụp hình.

- Lây lan ra toàn bộ hệ thống. Phá hoại phần cứng, phần

mềm, làm hệ thống tê liệt, không thể hoạt động.

Nguồn lây:

- Website lưu trữ tập tin độc hại/mã khai thác trên toàn thế

giới.

- Thư điện tử có đính kèm tập tin hoặc nội dung thư có đường

dẫn độc hại;

- Lỗ hổng phần mềm.

- Phương tiện lưu trữ di động, các ổ đĩa USB.

- Phần mềm, ứng dụng miễn phí có đính kèm sẵn mã độc. .



SỬ DỤNG MẠNG KHÔNG DÂY CÔNG CỘNG AN TOÀN

1. Không đăng nhập tài khoản hoặc dùng

các đường truyền công cộng vào các hoạt

động tài chính qua mạng

2. Tìm hiểu nguồn gốc của mạng Wifi kết nối

3. Sử dụng mạng riêng ảo

4. Sử dụng xác thực 2 bước



PHÒNG, CHỐNG LỪA ĐẢO TRỰC TUYẾN

Lừa đảo “combo du lịch giá rẻ”.1
Lừa đảo cuộc gọi video Deepfake, 
Deepvoice2
Lừa đảo “khóa SIM” vì chưa chuẩn hóa 
thuê bao.3
Giả danh giáo viên/nhân viên y tế báo 
người thân đang cấp cứu.4

Chiêu trò lừa đảo tuyển người mẫu 
nhí

5
Giả danh các công ty tài chính, ngân 
hàng6

Giả mạo biên lai chuyển tiền thành 
công

7
Cài cắm ứng dụng, link quảng cáo cờ 
bạc, cá độ, tín dụng đen8
Giả mạo trang thông tin điện tử, cơ 
quan, doanh nghiệp 9
Lừa đảo SMS Brandname, phát tán tin 
nhắn giả mạo10
Lừa đảo đầu tư chứng khoán, tiền 
ảo, đa cấp11

Đánh cắp tài khoản MXH, nhắn tin 
lừa đảo13
Giả danh cơ quan công an, viện 
kiểm sát, tòa án gọi điện lừa đảo14
Rao bán hàng giả hàng nhái trên sàn 
thương mại điện tử15
Đánh cắp thông tin CCCD đi vay nợ 
tín dụng16
Lừa đảo chuyển nhầm tiền vào tài 
khoản ngân hàng17

Lừa đảo dịch vụ lấy lại tiền khi đã bị lừa18

Lừa đảo lấy cắp Telegram OTP19
Lừa đảo tung tin giả về cuộc gọi mất 
tiền như FlashAI.20

Lừa đảo dịch vụ lấy lại Facebook.21
Lừa đảo tình cảm, dẫn dụ đầu tư tài 
chính, gửi bưu kiện, trúng thưởng22
Rải link phishing lừa đảo, seeding quảng 
cáo bẩn trên Facebook23

Lừa đảo tuyển CTV online12 Lừa đảo cho số đánh đề.24



PHÒNG, CHỐNG LỪA ĐẢO TRỰC TUYẾN

HÀNH ĐỘNG NHANH NẾU ĐÃ BỊ LỪA ĐẢO:

1. Không tiếp tục gửi tiền và chặn tất cả các liên lạc từ kẻ lừa đảo.

2. Liên hệ ngay lập tức với ngân hàng và tổ chức tài chính của bạn 

để báo cáo lừa đảo và yêu cầu họ dừng mọi giao dịch.

3. Thu thập và lưu lại bằng chứng, làm đơn tố giác gửi tới cơ quan 

công an nơi lưu trú.

4. Cảnh báo cho gia đình và bạn bè của bạn về trò lừa đảo này để 

họ có thể đề phòng những trò lừa đảo tiếp theo có thể xảy ra.

5. Theo dõi và cập nhật các thông tin, tình huống, dấu hiệu về lừa 

đảo tại Cổng không gian mạng quốc gia (khonggianmang.vn).

NẾU ĐÃ CHUYỂN TIỀN CHO KẺ LỪA ĐẢO?

NẾU KẺ LỪA ĐẢO CÓ TTCN CỦA BẠN?

NẾU KẺ LỪA ĐẢO ĐÃ TRUY CẬP VÀO MÁY 

TÍNH HOẶC ĐIỆN THOẠI CỦA BẠN?



THÔNG TIN LIÊN HỆ CÁC 

CƠ QUAN, TỔ CHỨC, DOANH NGHIỆP VỀ AN TOÀN, AN NINH MẠNG

1. Cục An ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao (A05), Bộ Công an; 

hoặc Cục Cảnh sát hình sự (C02), Bộ Công An. Tại mỗi địa phương, liên hệ Phòng An ninh mạng và 

phòng, chống tội phạm sử dụng công nghệ cao (PA05).

2. Cục An toàn thông tin (AIS), Bộ Thông tin và Truyền thông. Cục An toàn thông tin là cơ quan 

quản ly ́ nhà nước và thực thi pháp luật về an toàn thông tin, điện thoại 024 3209 6789; email 

ais@mic.gov.vn.

3. Bộ Tư lệnh Tác chiến không gian mạng (Bộ Tư lệnh 86), Bộ Quốc phòng Việt Nam. Bên cạnh 

đó Sở Thông tin và Truyền thông các tỉnh, thành phố trực thuộc trung ương tại 63 tỉnh/thành phố là 

cánh tay nối dài của Bộ Thông tin và Truyền thông tại các tỉnh, thành phố.

4. Hiệp hội an toàn thông tin Việt Nam (VNISA), số điện thoại: 02462901028; email 

info@vnisa.org.vn.

5. Các doanh nghiệp an toàn thông tin của Việt Nam: Bkav, VNPT Cyber Immunity, Viettel Cyber 

Security, CMC Cyber Security, FPT IS, HPT, MISOFT và VNCS...

6. Liên minh tuyên truyền nâng cao nhận thức, kỹ năng bảo đảm an toàn thông tin cho người 

dân trên không gian mạng do Cục An toàn thông tin (AIS) và Hiệp hội An toàn thông tin Việt Nam 

(VNISA) chủ trì điều phối cùng 8 đơn vị sáng lập VNPT, Viettel, MobiFone, CMC, Bkav, VNG, TikTok 

và Cốc Cốc.

7. Tại Bình Phước có thể liên hệ: Sở Thông tin và Truyền thông 0844 68 93 93

hoặc Công an tỉnh 02713 879 434



Cảm ơn quý anh chị

đã lắng nghe!


	Slide 1
	Slide 2: NỘI DUNG CHÍNH
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29: Map 4D – Người Việt làm chủ bản đồ số
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49
	Slide 50
	Slide 51
	Slide 52
	Slide 53
	Slide 54: BƯỚC 2: Chọn thông tin Dịch vụ công, sau đó nhập các thông tin theo yêu cầu.  Mục thành phần hồ sơ: Tải tờ khai chuyển file PDF, sau đó Đính kèm file.
	Slide 55: BƯỚC 3: KH bấm vào mục Ký số phía dưới Đính kèm sau đó nhập số căn cước đã đăng ký chữ ký số Viettel bấm vào LẤY CTS hệ thống hiển thị thông tin sau đó bấm vào Ký số
	Slide 56: BƯỚC 4: Sau khi đã Ký số KH đăng nhập vào APP Mysign vào mục Danh sách xác thực ký hệ thống hiển thị ra danh sách đồng thời bấm Xác thực ký. Hoàn thành việc ký số
	Slide 57
	Slide 58
	Slide 59: Các phương thức và công cụ thanh toán trực tuyến
	Slide 60
	Slide 61
	Slide 62
	Slide 63
	Slide 64
	Slide 65
	Slide 66
	Slide 67
	Slide 68
	Slide 69
	Slide 70
	Slide 71
	Slide 72
	Slide 73
	Slide 74
	Slide 75
	Slide 76
	Slide 77
	Slide 78
	Slide 79
	Slide 80
	Slide 81
	Slide 82
	Slide 83: TRÁCH NHIỆM CƠ BẢN CỦA MỖI CÁ NHÂN
	Slide 84
	Slide 85
	Slide 86
	Slide 87: BẢO ĐẢM AN TOÀN KHI SỬ DỤNG MÁY TÍNH
	Slide 88: THIẾT LẬP MẬT KHẨU AN TOÀN
	Slide 89: CÀI ĐẶT PHẦN MỀM PHÒNG CHỐNG MÃ ĐỘC
	Slide 90: CÀI ĐẶT PHẦN MỀM PHÒNG CHỐNG MÃ ĐỘC
	Slide 91: SỬ DỤNG USB, THIẾT BỊ LƯU TRỮ DI ĐỘNG AN TOÀN
	Slide 92:                   SỬ DỤNG THƯ ĐIỆN TỬ VÀ GIAO DỊCH TRỰC TUYẾN AN TOÀN
	Slide 93:                   SỬ DỤNG THƯ ĐIỆN TỬ VÀ GIAO DỊCH TRỰC TUYẾN AN TOÀN
	Slide 94:                   SỬ DỤNG THƯ ĐIỆN TỬ VÀ GIAO DỊCH TRỰC TUYẾN AN TOÀN
	Slide 95:                   PHÒNG CHỐNG MÃ ĐỘC
	Slide 96
	Slide 97
	Slide 98
	Slide 99
	Slide 100

